Zalacznik nr 1
Szczegotowy opis zmian wprowadzanych w Regulaminie $wiadczenia ustug
telekomunikacyjnych

l. Zmiany wprowadzone do Regulaminu $wiadczenia ustug polegaja na:

1. dodaniu definicji CLI Spoofingu jako naduzycia w komunikacji elektronicznej polegajgcego na
nieuprawnionym  postuzeniu sie lub  korzystaniu przez uZytkownika Ilub przedsiebiorce
telekomunikacyjnego wywotujgcego potfgczenie gtosowe informacjg adresowg wskazujgcg na osobe
fizyczng, osobe prawng albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej inng niz ten
uzytkownik lub przedsiebiorca telekomunikacyjny, stuzgcego podszyciu sie pod inny podmiot, w
szczegolnosci w celu wywotania strachu, poczucia zagrozenia lub naktonienia odbiorcy tego potfgczenia
do okre$lonego zachowania, zwfaszcza do przekazania danych osobowych, niekorzystnego
rozporzgdzenia mieniem lub instalacji oprogramowania;

2. dodaniu definicji Smishingu jako naduzycia w komunikacji elektronicznej polegajgcego na wysytaniu
wiadomosci SMS, w ktérych nadawca podszywa sie pod inny podmiot w celu naktonienia odbiorcy tej
wiadomos$ci do okre$lonego zachowania, w szczegoélnoSci przekazania danych osobowych,
niekorzystnego rozporzgdzenia mieniem, otwarcia strony internetowej, inicjowania potgczenia gtosowego
lub instalacji oprogramowania;

3. dodaniu definicji Sztucznego Ruchu jako wysyfania lub odbierania komunikatéw lub potgczen gfosowych
w Sieci lub/i w sieci innych przedsiebiorcéw telekomunikacyjnych, za pomocg jakichkolwiek urzadzen
telekomunikacyjnych lub za pomocg jakichkolwiek programow, ktérych celem nie jest skorzystanie z ustugi
telekomunikacyjnej, lecz zarejestrowanie ruchu na punkcie potgczenia sieci telekomunikacyjnych lub
przez systemy rozliczeniowe, przy uzyciu Karty SIM otrzymanej od Dostawcy ustug;

4. dodaniu definicji Nieuprawnionej Zmiany Informacji Adresowej jako naduzycia w komunikacji
elektronicznej polegajgcego na niezgodnym z prawem modyfikowaniu informacji adresowej
uniemozliwiajgcym albo istotnie utrudniajgcym ustalenie przez uprawnione podmioty lub przedsigebiorcéw
telekomunikacyjnych uczestniczgcych w dostarczeniu Komunikatu informacji adresowej uzytkownika
wysytajgcego Komunikat, z wytgczeniem zmiany wylgcznie adresu IP uzytkownika wysytajgcego
Komunikat;

5. dodanie definicji Wykazu Nadpiséw Podmiotéw Publicznych jako wykazu nazw i ich skrotow
zastrzezonych dla podmiotéw publicznych jako nadpis wiadomosci pochodzgcej od tego podmiotu
publicznego oraz wariantéw tych nazw i skrétow, mogacych wprowadzac¢ odbiorce w bigd co do
pochodzenia wiadomosci od podmiotu publicznego, dostepny na stronie internetowej CSIRT NASK;

6. dodanie definicji CSIRT NASK jako Zespofu Reagowania na Incydenty Bezpieczeristwa Komputerowego
dziatajgcego na poziomie krajowym, prowadzonego przez Naukowg i Akademickg Sie¢ Komputerowg -
Panstwowy Instytut Badawczy, powotanego migdzy innymi w celu obstugi incydentow Smishingu
zgtaszanych pod bezptatny numer 8080;

7. dodanie definicji Komunikatu jako kazdej informacji wymienianej lub przekazywanej miedzy okreslonymi
uzytkownikami za poSrednictwem publicznie dostepnych ustug telekomunikacyjnych; nie obejmuje on
informacji przekazanej jako czesc transmisji radiowych lub telewizyjnych transmitowanych poprzez siec¢
telekomunikacyjna, z wyjatkiem informacji odnoszgcej sie do mozliwego do zidentyfikowania abonenta lub
uzytkownika otrzymujgcego informacje;

8. doprecyzowanie, ze Dostawca ustug moze przetwarza¢ i udostepnia¢ innym przedsiebiorcom
telekomunikacyjnym informacje, w tym informacje objete tajemnica telekomunikacyjng, z wylgczeniem
Komunikatu, w celu identyfikacji, zapobiegania i zwalczania naduzy¢ w komunikacji elektronicznej oraz ze
moze przetwarza¢ i udostepnia¢ Komunikat w celu identyfikacji, zapobiegania i zwalczania Smishingu
(dotyczy réwniez wiadomosci MMS)

9. okreslenie warunkéw przetwarzania tresci wiadomosci SMS, MMS oraz informacji o ustugach
telekomunikacyjnych, ktére nie zostaly przez tego przedsiebiorce wykonane w zwigzku z realizacjg
obowigzkdw w zakresie zapobiegania naduzyciom w komunikacji elektronicznej i ich zwalczania;



10.

11.

12.

13.

14.

15.

dodanie informacji o mozliwosci bezptatnego wysytania wiadomosci SMS na wiasciwy w tym celu numer
skrocony 8080 w celu zgtaszania podejrzen Smishingu;

dodanie informacji o obowigzkach i uprawnieniach Dostawcy ustug dotyczacych blokowania
wiadomosci/potgczen gtosowych, ukrywania identyfikacji numeru wywotujacego dla uzytkownika
koncowego oraz blokowania dostepu do numeru/ustugi w celu zapobiegania naduzyciom w komunikacji
elektronicznej i ich zwalczania;

ustanowienie zakazéw generowania Sztucznego Ruchu, dopuszczania sie¢ Smishingu lub CLI Spoofingu,
a nadto stosowania nazw i ich skrotéw zastrzezonych dla podmiotéw publicznych jako nadpis wiadomosci
pochodzacej od tego podmiotu publicznego oraz wariantow tych nazw i skrétéw, mogacego wprowadzaé
odbiorce w bltad co do pochodzenia wiadomosci od podmiotu publicznego albo dokonywania
Nieuprawnionej Zmiany Informacji Adresowej;

dodanie informacji o prawie wniesienia sprzeciwu do Prezesa Urzedu Komunikacji Elektronicznej w
przypadku zablokowania wiadomosci jako noszgcej znamiona Smishingu;

wprowadzenie kary umownej za przypadki naduzy¢é w komunikacji elektronicznej w wysokosci 3000 zt za
kazdy przypadek naruszenia;

dodanie informacji o rejestrowaniu informacji o ustugach, ktére nie zostaty wykonane przez Dostawce
ustug w zwigzku z wykonywaniem obowigzkéw i uprawnien w zakresie zapobiegania naduzyciom w
komunikac;ji elektronicznej i ich zwalczania w zakresie umozliwiajgcym rozpatrzenie reklamacji.

Zmiany wprowadzane do Umowy o swiadczenie ustug telekomunikacyjnych polegaja na:
doprecyzowaniu, ze Dostawcy ustug przystuguje prawo rozwigzania Umowy bez wypowiedzenia, jezeli
Abonent: generuje Sztuczny Ruch, dopuszcza sie Smishingu, dopuszcza sie CLI Spoofingu, stosuje
nazwy i ich skroty zastrzezone dla podmiotéw publicznych jako nadpis wiadomosci pochodzacej od tego
podmiotu publicznego oraz warianty tych nazw i skrétéw, mogace wprowadzac¢ odbiorce w btgd co do
pochodzenia wiadomosci od podmiotu publicznego, dokonuje Nieuprawnionej Zmiany Informaciji
Adresowe;.



